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Глава 1. Назначение
1. Настоящие Правила организации процедуры аутентификации (далее - Правила) определяют порядок организации процедуры аутентификации в АО «Казахтелеком» (далее – Общество).
2. Настоящие Правила разработаны в соответствии с положениями следующих нормативных правовых актов и стандартов:
1)
постановление Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности»;

2)
СТ. РК ИСО/МЭК 27001-2015 «Информационные технологии. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования»;

3)
СТ. РК ИСО/МЭК 27002-2015 «Методы обеспечения защиты. Свод правил по управлению защитой информации»;

4)
СТ. РК ГОСТ Р 50739-2006 «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования».
Глава 2. Область применения

3. Требования настоящих Правил являются руководящим документом и предназначены для обязательного применения в Обществе.

4. Правила определяют и регламентируют порядок действий при определении требований процедуры аутентификации и разграничения прав доступа к электронным информационным ресурсам Общества, порядок контроля соблюдения пунктов Правил и ответственность за их несоблюдение.
5. Правила направлены на создание единого подхода при определении требований процедуры аутентификации и разграничения прав доступа к электронным информационным ресурсам Общества.

6. Правила призваны снизить потенциальную опасность (риски) для Общества от ущерба, который может быть нанесен и/или возникнуть в результате нарушений требований процедуры аутентификации в информационных системах Общества.

7. Действие настоящих Правил применяются ко всем ресурсам информационных систем Общества, а также ко всем лицам (работникам Общества, третьим лица и т.п.), имеющим электронную (цифровую) форму доступа к таким ресурсам Общества.

8. Правила предназначено для распространения внутри Общества и предоставления всем Руководителям структурных подразделений, Работникам Общества и прочим заинтересованным лицам, являющимся участникам бизнес-процессов Общества.

9. Все исключения из требований настоящих Правил должны быть согласованы со Службой информационной безопасности Центрального аппарата АО «Казахтелеком» (далее - СИБ).

Глава 3. Термины, определения и сокращения

Администратор – лицо, в должностные обязанности которого входят мероприятия по системному администрированию и технической поддержке информационных систем Общества;

Доменная учётная запись — это учётная запись, которая даёт привилегии доступа в корпоративном домене cdn.telecom.kz Общества, предоставляющая пользователю полномочия как по локальным, так и по разделяемым сетевым ресурсам;

ИС – информационная система. Система, предназначенная для хранения, обработки, поиска, распространения, передачи и предоставления информации с применением соответствующих организационных ресурсов (человеческих, технических, финансовых и т. д.);

Компрометация – утрата доверия к тому, что информация недоступна посторонним лицам;


Принцип минимальных привилегий – принцип, согласно которому «каждому субъекту системы предоставляется минимальный набор полномочий (или минимальный допуск), необходимый для выполнения должностных обязанностей». Применение этого принципа ограничивает ущерб, наносимый в случае случайного, ошибочного или несанкционированного использования;

СП ИБ – структурное подразделение, осуществляющее внутренний контроль за обеспечением ИБ в Обществе;

СП – структурное подразделение Общества;


Учетная запись – информация о пользователе: имя пользователя, его пароль, права доступа привилегии при работе в системе. Учетная запись может содержать дополнительную информацию (адрес электронной почты, телефон и т.п.); 

ЭИР – электронные информационные ресурсы Общества.
Глава 4. Порядок организации процедуры аутентификации
§1. Требования к паролям
10. В целях идентификации, аутентификации и соблюдения принципа персональной ответственности за свои действия, пароли должны выбираться администраторами (на серверном и/или сетевом оборудовании, в ИС, и ЭИР) и пользователями (на рабочих станциях) самостоятельно с учетом следующих требований:
1) длина пароля должна быть не менее 8 (восьми) символов для пользователей и не менее 12 (двенадцати) символов для администраторов;

2) в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, %); 
3) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования рабочих станций и так далее), а также общепринятые сокращения и термины (qwerty, pa$$w0rd, 123456789);

4) при смене пароля, новый пароль должен не повторяется как минимум восемь предыдущих паролей;
5) рекомендуется использовать пароли случайного набора символов; 
11. Запрещается:
1) производить автоматизацию процесса смены пароля (за исключением автоматического уведомления пользователя о необходимости смены пароля); 

2) записывать пароли в электронной записной книжке, файле и других носителях информации, кроме бумажных носителей. При этом бумажные носители с записями паролей должны храниться в надежном и доступном только владельцу месте;

3) хранения пароля в компьютере без защиты и использование функций буфер обмена копировать/вставить; 

4) коллективного использования индивидуальных паролей;
5) использовать одинаковый пароль для аутентификации в разных ИС/ЭИР и сопровождаемом оборудовании (за исключением индивидуального пароля, используемого для аутентификации и авторизации через единые системы контроля доступа (ISE/Tacacs/Radius и СУ не поддерживающие соответствующий функционал));
6) запрещается использовать в качестве пароля «пустой» пароль.
12. Во время ввода паролей необходимо исключить возможность его подсматривания третьими лицами или записи посредством технических средств.
§ 2. Порядок смены паролей
13. При первичной регистрации пользователя в ИС/ЭИР и выдачи временного пароля, в настройках должен быть указан параметр по принудительной смене «Требовать смену пароля при следующем входе в систему».
14. Работники, при первичном входе в операционную систему обязательно должен сменить временный пароль в соответствии с требованиями настоящих Правил.
15. Для исключения подбора паролей администратор настраивает механизм блокировки учетной записи на 15 минут при 3 (трехкратном) неправильном вводе пароля 
16.  При отсутствии работника на рабочем месте более 15 (пятнадцати) минут рабочая станция должна автоматически блокироваться. 

17. При покидании рабочего места работник обязательно должен блокировать рабочую станцию.

18. Полная плановая смена паролей ЭИР работников должна проводиться регулярно, не реже чем 1 (один) раз в квартал. Плановая смена должна предусматривать информирование пользователя о необходимости сменить пароль и предоставить возможность смены пароля без обращения к администраторам.
19. Полная плановая смена паролей администраторов, сопровождающих серверную и сетевую инфраструктуру не реже 1 (один) раз в 180 (сто восемьдесят) дней. 
20. Для предотвращения несанкционированного доступа рекомендуется применять двухфакторную аутентификацию на рабочих станциях, серверах и ИС/ЭИР Общества.
21. Внеплановая полная смена паролей привилегированных и сервисных учетных записей должна производиться в случае прекращения полномочий работников, которым были предоставлены полномочия по управлению парольной защитой ЭИР, в течение одного рабочего дня со дня прекращения этих полномочий.
22. Согласно уведомления администратору, учётная запись блокируется:
1) в течении одного рабочего дня со дня получения уведомления увольнения работника или администратора;
2) в течении одного рабочего дня со дня получения уведомления перевода работника или администратора;
3) в течении одного рабочего дня со дня получения уведомления отпуска по беременности и родам, а также в связи с уходом за ребёнком;

4) в течении одного рабочего дня со дня получения уведомления отсутствия на рабочем месте по состоянию здоровья более 30 (тридцати) дней;

5) незамедлительно в случае инцидента, связанного с владельцем учётной записи, до окончания служебного расследования.
23. В случае компрометации пароля пользователя, либо подозрении на компрометацию, работник обязан незамедлительно информировать структурное подразделение ответственное за ИБ, и подать заявку на смену пароля.
24. В случае служебной необходимости (командировка, отпуск и т.п.), при проведении проверочных мероприятий, требующих знания пароля работника, допускается раскрытие значений пароля курирующему руководителю и ответственным работникам структурного подразделения ответственного за ИБ. По окончанию работ производится немедленная смена «раскрытых» паролей.
25. В случае возникновения нештатных ситуаций, форс-мажорных обстоятельств, а также служебной необходимости использования имен и паролей работников (в их отсутствие) допускается раскрытие значений пароля курирующему руководителю и ответственным работникам структурного подразделения ответственного за ИБ, с обязательным согласованием Служебной записки в электронном документообороте с СИБ. По окончанию работ производится немедленная смена «раскрытых» паролей.
§ 3. Управления правами аутентификации

26. К управлению доменными учетными записями работников необходимо подходить исходя из принципа «минимальных привилегий», то есть работнику предоставляется права доступа на время не более чем необходимого для выполнения своих должностных обязанностей. Локальные учетные записи рабочих станций (Administrator и Guest) предназначены для служебного использования работниками.  
27. На рабочих станциях работников, входящих в состав домена:

1) встроенная учетная запись Guest (Гость) должна быть заблокирована при первоначальном конфигурировании операционной системы;
2) встроенная учетная запись Administrator (Администратор) должна быть защищена паролем согласно настоящих Правил;
3) BIOS рабочих станций должен быть защищен паролем согласно настоящих Правил.
28.  К привилегированным учетным записям относятся учетные записи, используемые для управления работой ЭИР. Привилегированные учетные записи должны быть персонализированными. При использовании привилегированных учетных записей необходимо руководствоваться принципом «минимальных привилегий», то есть привилегии должны использоваться, если выполняемая задача требует наличия таких привилегий.

29. Использование привилегированных учетных записей в повседневной работе, не связанной с необходимостью их использования (установка, конфигурирование, восстановление и т.п. операционной системы и сервисов) недопустимо.

30. Персонализированная учетная запись администратора домена должна использоваться только при установке, конфигурировании, восстановлении контроллера домена и иных действиях, при которых использование других учетных записей невозможно. Для этой учетной записи необходимо протоколирование событий её использования, а также проведение служебного расследования любого нецелевого её использования.

31. Использование принципа «минимальных привилегий» необходимо для служб и сервисов, выполняющихся на серверах, то есть службы и сервисы должны работать с минимально возможными для их корректной работы привилегиями исходя из следующей иерархии:

1) локальная служба;

2) сетевая служба;

3) уникальная учетная запись локального пользователя;

4) уникальная учетная запись пользователя домена;

5) локальная система;

6) учетная запись локального администратора;

7) учетная запись администратора домена.
32. К серверам высокой степени безопасности (контроллеры домена, серверы баз данных, иные серверы, от которых зависит бесперебойная работа ЭИР) необходимо предъявлять повышенные требования к минимизации привилегий доступа со стороны как удаленных, так и локальных пользователей, и служб. В случае компрометации, либо подозрении на компрометацию привилегированной учетной записи необходима внеплановая смена паролей всех зависящих от неё учетных записей.
33. Для предоставления временного доступа к ЭИР Общества (для лиц, не являющихся работниками) необходимо использовать процедуру персонализированных временных учетных записей. Временная учетная запись имеет ограничение по времени действия и ограниченные права по доступу к ЭИР. Для временных учетных записей проводится подробное протоколирование их использования. Для получения временных учетных записей руководитель структурного подразделения оформляет заявку в системе электронного документооборота. Временная учетная запись создается администратором и передается посредством системы электронного документооборота руководителю структурного подразделения. 
34. Доступ пользователей к электронным информационным ресурсам Общества должен осуществляться по принципу минимальных привилегий.
35.  Все не персонифицированные учетные записи должны быть в отдельной организационной единице Active Directory и им рекомендуется подключаться к системе используя межсетевой экран. Их авторизация должна производиться только с определенных Администраторами рабочих станций и серверов.
Глава 5. Порядок разграничения прав доступа

к электронным информационным ресурсам Общества
§1. Предоставление доступа
36. Доступ к ЭИР Общества всем пользователям предоставляется только на основании документально оформленных и согласованных, в том числе и с их бизнес-владельцами, заявок. По умолчанию определяется отсутствие доступа. Оформление, согласование и утверждение заявок при предоставлении доступа к ЭИР должно осуществляться в установленном порядке и с учетом требований положений настоящих Правил.
37. Заявки на предоставление доступа к ЭИР должны соответствовать требованиям и формам реализации, разработанным и принятым в Обществе и содержать следующую минимальную информацию:
1) данные о лице (субъекте), которому предоставляется доступ (ФИО, должность, подразделение);
2) наименование ЭИР в соответствии с реестром, к которому запрашивается доступ;
3) перечень запрашиваемых ролей доступа (а в случае, если роли не определены - права доступа);
4) дату предоставления доступа и обоснование предоставления доступа;
5) срок действия, на который предоставляется доступ.
38. Для предоставления доступа пользователю к ЭИР необходимо выполнение одного из следующих условий:

1) доступ необходим для выполнения пользователем должностных обязанностей в соответствии со своим должностными инструкциями и полномочиями;

2) доступ необходим для выполнения пользователем обязанностей другого пользователя по поручению (в виде служебной записки) руководителя СП;

3) доступ необходим для выполнения пользователем обязанностей другого пользователя по указанию (в виде приказа или распоряжения) руководства Общества;

4) доступ необходим для выполнения пользователем работ по указанию (в виде приказа или распоряжения) руководства Общества;

5) доступ необходим для выполнения пользователем работ в ходе реализации контрактов, соглашений, договоров, заключенных Обществом (для представителей третьих сторон).

39. Лицо, инициирующее предоставление доступа, обязано представить соответствующее обоснование необходимости предоставления доступа.

40. Лицо, которому предоставляется доступ (субъект доступа) должно быть ознакомлено с настоящими Правилами и другими частными политиками ИБ Общества, регламентирующими использование ЭИР.

41. Общий порядок предоставления доступа к ЭИР Общества должен включать следующие этапы:

1) инициатор, в лице руководителя (замещающего лица) заинтересованного СП, в установленном порядке оформляет заявку на предоставление доступа к ЭИР, руководствуясь реестром ЭИР.

2) заявка проходит согласование у бизнес-владельца (-ев) ЭИР;

3) заявка проходит согласование в СП ИБ, которое в течение одного рабочего дня проверяет наличие у пользователя основания на доступ к ЭИР согласно заявке. В случае, если доступ к ЭИР, согласно заявке, по какой-либо причине не может быть предоставлен, заявка возвращается инициатору, с подробным описанием причины отказа.

4) ответственное СП осуществляет предоставление доступа на установленный срок действия;

5) по истечению установленного срока действия предоставленного доступа к ЭИР осуществляется завершение предоставления доступа ответственным СП с уведомлением инициатора и бизнес-владельца (-ев) ИР Общества.

6) информация об утвержденных заявках предоставления доступа к ЭИР должна фиксироваться соответствующими средствами протоколирования (ведения аудиторского следа), используемые в рамках управления доступом к ЭИР.

42. Предоставление доступа для третьих лиц должно осуществляться только на основе действующих договоров и/или соглашений.

43. Доступ третьих лиц к ЭИР Общества должен предоставляться на период и в объеме, необходимом для проведения работ на основании соглашений о соблюдении требований ИБ, которые должны содержать положения о конфиденциальности, условия о возмещении ущерба, возникающего вследствие нарушения ИБ, а также сбоев в работе ИР и нарушения их безопасности, вызванных вмешательством третьих лиц.

44. На основании проведения оценки риска ИБ, связанного с доступом третьих лиц, СП ИБ должны предусматриваться следующие организационные и/или программно-технические меры по контролю деятельности третьих лиц:

1) проверка результата деятельности третьих лиц;

2) осуществление деятельности третьих лиц только под контролем ответственных работников Общества;

3) ведение аудиторского следа по действиям третьих лиц;

4) запись сессии доступа к информационным активам специальными программно-техническими комплексами.

45. СП ИБ обязано проводить периодический мониторинг (аудит) соблюдения правил предоставления доступа. 
§2. Изменение прав доступа

46. В случае необходимости предоставления пользователю дополнительных полномочий (ролей) по доступу к уже используемому им ЭИР следует действовать в соответствии с положениями настоящих Правил, регламентирующими порядок предоставления доступа к ЭИР.

47. В случае необходимости замены (полной или частичной) полномочий пользователя по доступу к уже используемому им ЭИР следует действовать в соответствии с положениями настоящих Правил, регламентирующими порядок отмены доступа к ЭИР.
§3. Отмена прав доступа

48. Отмена прав доступа к ЭИР и/или блокировка учетных записей происходит в случаях:
1) изменения функциональных и/или должностных обязанностей, штатного расписания, формы занятости работника;

2) истечения периода действия заявки (срока действия доступа);

3) изменения технологических процессов обработки информации таким образом, что доступ пользователю более не требуется;

4) нарушения пользователем правил доступа к ЭИР;

5) ухода работника в декретный отпуск (отпуск по уходу за ребенком);

6) длительного отсутствии, неактивности работника продолжительностью более 30 календарных дней;

7) смены должности/перевод, формы занятости или уволившихся из Общества;

8) отсутствия производственной необходимости;

9) завершения договорных соглашений с третьими лицами;

10) по иным требованиям руководства Общества.
49. При изменении функциональных и/или должностных обязанностей, штатного расписания, формы занятости и т.п. работника Общества отменяются все имеющиеся права доступа, и присваиваются новые права доступа, соответствующие его новым обязанностям и статусу в соответствии с требованиями положений настоящих Правил.

50. Отмена доступа должна быть инициирована в течение одного рабочего дня с момента возникновения соответствующего события (факта).

51. Обязанности по инициированию отмены доступа пользователя к ЭИР возлагаются:

1) в случае истечения периода действия предоставленного доступа, изменения функциональных и/или должностных обязанностей, штатного расписания, формы занятости и т.п. работника Общества или его увольнения, изменения технологических процессов обработки информации таким образом, что доступ работнику более не требуется - на непосредственного руководителя, соответствующего заинтересованного СП;

2) в случае выявления доступов с нарушениями сроков действия, нарушений пользователем правил доступа к ЭИР и/или иных требований настоящих Правил – СП ИТ либо СП ИБ в ходе проведения аудитов.

52. Информация об инициировании отмены доступа (с указанием причины) доводится в установленной официальной и принятой в Обществе форме, например, посредством автоматизированной электронной системы и т.п. руководителем заинтересованного СП до СП ИБ.

53. Фактическая реализация отмены доступа к ИР осуществляется уполномоченным СП ИТ, после получения согласования со стороны СП ИБ.
54. Информация об отмене доступа к ИР должна фиксироваться соответствующими средствами протоколирования (ведения аудиторского следа) в рамках управления доступом к ИР.
§4. Контроль прав доступа
55. Со стороны СП ИБ на периодической основе должна производиться проверка (аудит) соответствия прав доступа к ИР матрице доступа, а также контроль отмены прав доступа уволенным работникам и блокирования доступа длительно отсутствующим работникам и т.п., в соответствии с требованиями положений Правил.
56. Для обеспечения эффективного контроля доступа необходимо вести официальный процесс регулярной проверки прав доступа пользователей, отвечающий следующим требованиям:
1) права доступа пользователей должны проверяться через регулярные интервалы (не реже одного раза в полгода), а также после внесения каких-либо изменений в ЭИР;

2) права доступа пользователей должны проверяться и переназначаться при изменении их должностных обязанностей в Обществе, а также при переводе с одной работы на другую в пределах Общества;

3) проверка прав пользователей, имеющих особые привилегии для доступа в систему, должна проводиться чаще (но не реже одного раза в 3 месяца);

4) необходимо регулярно проверять корректность назначенных привилегий, во избежание получения кем-либо из пользователей излишних прав;

5) изменение привилегированных учетных записей должно протоколироваться.
57. Контроль над выполнением процедур управления доступом пользователей должен включать:
1) контроль над добавлением, удалением и изменением идентификаторов, данных аутентификации и иных объектов идентификации;

2) проверку подлинности пользователей перед сменой паролей;

3) своевременное блокирование прав доступа при увольнении;

4) блокирование учётных записей, неактивных более 45 дней;

5) включение учётных записей, используемых третьими лицами для удалённой поддержки (работы), только на время выполнения работ;

6) отслеживание удалённых учётных записей, используемых третьими лицами, во время работ;

7) ознакомление с правилами и процедурами аутентификации всех пользователей, имеющих доступ к сведениям ограниченного распространения; 

8) использование механизмов аутентификации при доступе к любой базе данных, содержащей сведения ограниченного распространения, в том числе доступе со стороны приложений, администраторов и любых других пользователей;

9) разрешение запросов и прямого доступа к базам данных только для администраторов баз данных;

10) блокирование учётной записи на период равный 15 минутам или до разблокировки учётной записи администратором;

11) блокирование учетных записей пользователей при выявлении по результатам мониторинга (просмотра, анализа, аудита) журналов регистрации событий безопасности действий пользователей, которые отнесены оператором (администратором) к событиям нарушения ИБ.
58. Контроль и периодический пересмотр прав доступа пользователей к ЭИР должен осуществляться в процессе аудита ИБ в соответствии с установленными процедурами правил внутреннего аудита ИБ.
Глава 6. Контроль соблюдения требований
59. Контроль за соблюдением требований настоящих Правил заключается в контроле процессов использования и изменения учетных записей, процессов доступа к ЭИР и возлагается на СИБ и СП ИБ. 
60. СП ИБ проводит выборочный контроль выполнения работниками требований настоящий Правил.

61. Для контроля обеспечения конфиденциальности должны обеспечиваться ежеквартальная сверка списка официально зарегистрированных пользователей в Active Directory и пользователей, работающих в Обществе на основе полученного из подразделения по работе с персоналом списка.
62. Все действия работников и администраторов, в том числе успешные и неуспешные попытки доступа к ЭИР, серверам/сетевым оборудованиям, фиксируются в системе журналов событий, и контролируется и анализируется структурным подразделением ответственным за ИБ.
Глава 7. Порядок пересмотра Правил

63.  Внесение изменений и дополнений в Правила осуществляется на основании решения Управляющего директора по безопасности.
64.  Пересмотр Правил осуществляется на постоянной основе, но не реже одного раза в два года.
65. Досрочные внесения изменений и дополнений в Правила осуществляются в случае:
1) изменения нормативно-правовых документов Республики Казахстан, НРД регулятора (регулирующих и надзорных органов), внутренних документов Общества, определяющих требования ИБ;

2) выявления снижения общего и/или частного уровня ИБ Общества (по результатам внутреннего или внешнего аудита);

3) существенных изменений организационной деятельности и/или инфраструктуры, ресурсов и бизнес-процессов Общества;

4) выявления существенных недостатков или противоречий данных Правил с другими внутренними документами Общества.
66.  Содержание настоящих Правил, может дополняться, но не отменяться (заменяться), положениями других частных правил ИБ Общества и документами, разработанными на их основе

Глава 8. Ответственность
67. Форма и размер ответственности определяются исходя из вида и размера ущерба, нанесенного на ЭИР действиями либо бездействием соответствующего Работника.
68. Работник несет персональную ответственность за сохранение в тайне личного пароля. Запрещается сообщать пароль другим лицам, а также хранить записанный пароль в общедоступных местах.
69.  Работники Общества, являющиеся пользователями ЭИР, независимо от занимаемых должностей, несут дисциплинарную ответственность за ненадлежащее исполнение или неисполнение требований настоящих Правил. 
Глава 9. Вступление в силу. Срок действия
70. Настоящие Правила вступает в силу с момента его утверждения Председателем Правления и вводится в действие его соответствующим приказом.
71. Настоящие Правила обязательны для исполнения всеми Работниками Общества.

Глава 10. Ссылки

72.  ISO 27001:2022 Системы менеджмента информационной безопасности. 
73.  ISO 9000:2015 Системы менеджмента качества. Основные положения и словарь.
74.  ISO 9001:2015 Системы менеджмента качества. Требования.
75.  СТ РК 9001-2016 Системы менеджмента качества. Требования.
76.  Правила документирования и управления документацией в АО «Казахтелеком».
77.  СТ РК ISO/IEC 27001:2022 Информационная технология Методы и средства обеспечения безопасности Системы менеджмента информационной безопасностью. Требования.
78. СТ РК ISO/IEC 20000 Системы менеджмента услугами (СМУ).
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